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UTOK HRUBOU SILOU

Utok hrubou silou je typ prelomenia hesla, ktory
pouziva specialny pocitacovy program na generovanie
a skusanie ¢o najvacsieho mnozstva kombinacii znakoy,
kym nenadjde spravne heslo. Tento Utok je velmi casovo
narocny a vyzaduje si vysoky vypoctovy vykon, ale moze
byt Uspesny, ak ma Utocnik dostatok casu a zdrojov.

Priklad: Utoc¢nik sa pokusa prihlésit do vasho
bankového uctu tym, Ze postupne vyskusa vSetky
mozné kombindcie pismen, Cisiel a znakov, aZ kym
sa mu nepodari ndjst spravne heslo.

UTOK POMOCOU DUHOVE) TABULKY
(RAINBOW TABLE ATTACK)

Utok pomocou duhovej tabulky je typ prelomenia hesla,
ktory pouziva vopred vypocitany tabulku hash hodnot
pre velké mnozstvo hesiel. Ked' ma Utocnik k dispozicii
hash hesla, porovnava ho s hash hodnotami v dUhovej
tabulke, aby zistil povodné heslo.

Priklad: Utocnik ziska databdzu hash hesiel
a nasledne pouzije duhovd tabulku na odhalenie
pbvodnych hesiel pouzivatelov.

...........................................................

UTOK NAPLNENIM POUZIVATELSKYCH PRAV
(CREDENTIAL STUFFING ATTACK)

Tento druh Utoku spociva v tom, Zze Utocnik pouZiva ziskané
prihlasovacie Udaje z predchadzajucich Unikov Udajov na
prihlasenie sa do inych online sluZieb, s predpookladom, Ze
pouzivatelia maju z pohodlnosti Casto rovnaké prihlasovacie
Udaje (pouzivatelské mena a hesld) na viacerych platformach.

Priklad: Po Uniku Udajov z online obchodu utocnik
pouzije ziskané e-maily a hesld na prihldsenie do
inych sluzieb, ako su e-mailové Ucty alebo socidlne
siete, ak si pouzivatel’ nezmenil heslo.

SLOVNIKOVY UTOK

Slovnikovy Utok pouziva zoznam slov (zvycajne
prevzatych z dostupnych slovnikov) na generovanie

a skusanie moznych hesiel. Tento Utok moze byt Uspesny,
ak je heslom bezné slovo alebo fraza, ale je ovela menej
pravdepodobné, ze Utocnik uspeje, ak je heslo nahodnym
retazcom znakov.

Priklad: Utoc¢nik skusa heslda ako , heslo123",
~admin" alebo ,,123456" v nddeji, Ze pouZivatel
pouZiva jednoduché heslo.

UTOK POMOCOU SOCIALNEHO INZINIERSTVA

Utok pomocou socialneho inZinierstva spociva v tom,
ze Utocnik manipulativnymi technikami presvedci
pouzivatela, aby dobrovolne prezradil svoje heslo
alebo iné citlivé Udaje. Tento druh Utoku je Uspesny
najma u ludi, ktorf nie su dostatocne informovani

0 bezpecnostnych rizikach.

Priklad: Utocnik zavold zamestnancovi spolo&nosti
a predstiera, Ze je pracovnik z IT podpory, ktory
potrebuje heslo na vykonanie aktualizdcie systému.

.........................................................

PHISHINGOVY UTOK

Phishing je technika, pri ktorej Utocnik ziska citlivé Udaje
od pouzivatela (napriklad hesla alebo ¢isla platobnych
kariet) tym, Ze sa vydava za doveryhodny subjekt, typicky
prostrednictvom e-mailov alebo SMS sprav, ktoré
obsahuju odkaz smerujuci na falosné webové stranky.

Priklad: Pouzivatel dostane e-mail, ktory
predstiera, Ze je od jeho banky, a po kliknuti na
odkaz v e-maile je vyzvany, aby zadal svoje
prihlasovacie Udaje. V skutocnosti ich vSak
odovzdava utocnikovi.

------------------------------------------------------------------------------------------------------------------------------------

KEYLOGGING UTOK

Keylogger je softvér alebo hardver, ktory zaznamenava kazdé
stlaCenie klavesnice. UtoCnik ho mdze pouZit na zachytavanie
hesiel a inych citlivych informécii bez vedomia obete.
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Priklad: Uto¢nik nainstaluje keylogger na verejny pocitac
v kniZnici alebo kaviarni a zaznamenava hesla pouzivatelov,
ktori sa na tomto zariadeni prihlasuju.
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